
1.
LE FRAUDEUR FAIT SES

RECHERCHES AFIN
D'OBTENIR UN PROFIL SUR

VOUS

FRAUDE
PSYCHOLOGIQUE

2.
IL COMMUNIQUE AVEC VOUS

VIA L'ADRESSE COURRIEL
D'UNE SOURCE CONNUE

Ami Famille Gouv. Bell

3.
IL TENTE DE SOUTIRER DES

INFORMATIONS PERSONNELLES 

OU DE L'ARGENT

Mot
de

passe
Renseignement

financier
Numéro de
carte de
crédit

Carte
cadeau

Carte
prépayée

ATTAQUE CIBLÉE ET
SOPHISTIQUÉE

Protégez vos
renseignements personnels

ÉVITEZ DE TOUT PARTAGER SUR LES
RÉSEAUX SOCIAUX

OPTEZ POUR UN MOT DE PASSE DIFFÉRENT
POUR CHAQUE COMPTE

SOYEZ TOUJOURS À L'AFFUT DES INDICES
D'HAMEÇONNAGE

En cas de doute:
NE RÉPONDEZ PAS AU MESSAGE DOUTEUX

NE TRANSFÉREZ PAS LE MESSAGE DOUTEUX
NE CLIQUEZ SUR AUCUN LIEN / PIÈCE JOINTE

JOINDRE L'EXPÉDITEUR PAR UN AUTRE MOYEN
(EX: TÉLÉPHONE)

En cas de fraude:
SIGNALEZ!

SERVICE DE POLICE LOCAL
CENTRE ANTIFRAUDE DU CANADA

1-888-495-8501



EXEMPLE
SOURCE CONNUE -

MEMBRE FADOQ 

Merci pour ta réponse, cela me donne un sentiment de honte de te parler de cette situation.
Depuis une semaine, on m'a découvert une tumeur au larynx avancé 4 et je n'ai voulu en parler
à personne. Cependant, je souhaite que tu gardes pour l'instant cette nouvelle confidentielle,
je fais la navette entre l'hôpital et la maison pour divers examens et analyses plus poussées chez
un spécialiste (carcinologie) d'où j'ai reçu différentes échographies.
Pendant ce temps, j'ai besoin que tu me rendes un service, peux-tu trouver un dépanneur, un
Best  Buy ou un Provigo ou pourrais-tu t'y rendre facilement? 
Tu peux me répondre par mail, j'irai d'ici peu en salle d'observation pour d'autres examens et les
téléphones ne sont pas autorisés, je laisse ma tablette connectée en attendant ta réponse.

Suite del'échange

On joue avec l'émotion en amenant
un secret lié à un grave problème
avant de demander un service

Les magasins mentionnés ont
une chose en commun: on y
vend des cartes cadeaux /

crédits prépayées

On indique qu'aucun autre moyen
de communication est
actuellement possible


